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本期议题：新华三混合云BaaS平台架构
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新华三Gaea区块链平台介绍01



新华三集团 | 介绍

• 紫光旗下新华三集团作为数字化解决方案领导
者，致力于成为客户业务创新、数字化转型最
可信赖的合作伙伴。新华三拥有计算、存储、
网络、5G、安全等全方位的数字化基础设施整
体能力，提供云计算、大数据、人工智能、工
业互联网、信息安全、智能联接、新安防、边
缘计算等在内的一站式数字化解决方案，以及
端到端的技术服务。同时，新华三也是HPE®

服务器、存储和技术服务的中国独家提供商。

• 新华三集团深耕行业三十余年，始终以客户需
求为导向，提供场景化解决方案，支持运营商、
政府、金融、医疗、教育、交通、制造、电力、
能源、互联网等百行百业数字化转型实践，产
品和解决方案广泛应用于近百个国家和地区。

北京总部

杭州总部



区块链的定义 | ISO

使用密码技术将共识确认的区块按照顺序追加形式的分布式账本
《区块链和分布式记账技术 术语》标准 ISO 22739

Block：101

上一块区块哈希值

时间戳

难度

根哈希

交易信息-1

交易信息-2

交易信息-x

Block：102

上一块区块哈希值

时间戳
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根哈希
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账本
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账本
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账本
Ledger

账本
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分布式 高安全 防篡改

区块 区块



信任的机器

区块链是一个更加强有力的技术。

它本质上是一个共享的、可信的、每个人都可以检查的公开账本，但是没有任何一个单一用户

能够控制它。整个区块链系统的参与者一起来不断更新，让这个总账本保持最新状态。它能够

且只能按照严格的规则和公开的协议来进行修订。

------经济学人《信任的机器------区块链的承诺》

nP2P组网、密码学、共识机制、智能合约等多项技术保证数据安全可信
n区块链带来最主要是生产关系上的颠覆
n互联网实现了信息的传播，区块链实现了信任和价值的传递
n构建可信社会的技术架构和基础设施



国家层面高度重视区块链技术

2018年5月28日，习近平总书记在中国科学院第十九次院士大会、中国
工程院第十四次院士大会上指出：以人工智能、量子信息、移动通信、
物联网、区块链为代表的新一代信息技术正加速突破应用。

2019年10月24日，中共中央政治局第十八次集体学习中提出“要探索
‘区块链+’在民生领域的运用”

2020年4月，国家发改委将区块链正式列入“新基建”范畴

2021年3月，《“十四五” 规划纲要》将区块链列入七大数字经济重
点产业

2021年6月，工信部和网信办联合发布《关于加快推动区块链技术应用
和产业发展的指导意见》



H3C Gaea区块链平台的发展历程

成立开发团队 发布v1.0 落地实践 云智赋能

ü成为超级帐本会员 ü成立预研开发团队

ü基于Fabric和Cello
项目进行开发

ü发布v1.0版本

ü通过TBI区块链功能
测试和BaaS测试

ü开源社区贡献

ü基于紫光云保险行
业落地

ü华三云提供BaaS服
务

ü成为云智系列产品

ü智慧城市落地

加入超级帐本

2017 2018 2019 2020 2021



H3C Gaea区块链平台 | 概述

H3C Gaea区块链平台是新华三集团开发的一款区块链云服务
平台产品，支持区块链快速部署，组织和通道动态扩容、日志
记录查询、智能合约API自动生成、区块浏览器、跨集群设计等
功能。Gaea区块链平台旨在帮助开发者快速构建区块链基础设
施，提供智能合约开发、部署、测试和监控的整套解决方案。 

H3C Gaea平台以用户需求为导向，底层网络基于开源
架构Hyperledger Fabric，屏蔽底层区块链复杂部署
和管理，为开发者提供简单易用的开发者工具与区块链
浏览器功能，开发者可以在可视化的操作界面下完成区
块链的构建与操作，极大地降低了开发门槛和运维难度，
提高了开发效率。同时通过特有的设计，实现了底层对
跨K8S集群组网的支持，这一功能领先业界绝大多数同
类产品。



H3C Gaea区块链平台 | 总体架构

基础设施层 服务器 存储 网络

容器管理
容器集群管理 容器镜像管理 容器存储管理

资源计算 智能编排 镜像构建 快速部署

供应链金融 文化娱乐 电子政务 医疗健康 食品溯源

金融存证 版权认证 部门互信

经准扶贫

物流跟踪药品跟踪 信用建设

区块链基础
 

区块链开发

部署平台

主机管理
网络管理
用户管理
链码管理

智能合约管理

链码定制化开发
链码运行验证
链码快速部署

 

可视化运维

主机状态维护
网络节点监控
合约交易维护
区块链浏览器

 

区块链服务

成员管理 共识算法

背书策略 链码运行

联盟链快速搭建 链码开发 客户端快速生成 系统服务

用户系统

交易系统

通知服务

数据维护

日志系统

智能运维服务

超级帐本 Fabric

 国密算法 隐私计算

权限管理 同态加密
迪诺区块链

区
块
链
平
台

Gaea
区
块
链
即
服
务
层

IaaS层

PaaS层

应用层

（BaaS）



H3C Gaea区块链平台 | Fabric重要特性

灵活扩容
根据用户高可用需求，无需重启系统，支持节点
灵活弹性扩容。

强大业务支持能力
在底层链码功能的基础之上提供了一套非常简
洁统一的业务功能API，可以帮助客户轻松的
建立自己的区块链业务功能。

跨集群组网
创新性的实现了多个跨越多个K8S集群组建区
块链网络，各个联盟成员各自管理自己的网络
资源。

共识选配
共识机制决定了区块链的数据一致性的实现方式和适用场
景，H3C Gaea区块链平台目前支持Solo、kafka、raft、
pbft多种共识选配。

多种语言链码支持
支持Go、Java、Nodejs多种语言的链码，给
用户更加灵活的选择。

节点管理
支持节点内cpu、内存、网络等信息的查看，以及通过
节点查看区块、交易等信息。

故障恢复
单个节点故障快速恢复，并支持节点版本升级，保障系
统稳定运行。

可视化管理
从区块链网络部署、运维到链代码开发、安装、
实例化等实现全可视化。



H3C Gaea区块链平台 | 迪诺链架构特性

高性
能

高速
接入

高安
全性

海量
存储

采用自主研发的密码算法；并提
供基于数字证书的身份管理、多
链隔离、信息加密、智能合约控
制等手段保护私密信息

提供丰富的应用开发框架和灵
活的部署方式，方便不同类型
的用户快速接入，构建应用

• 完全自主可控，拥有自主知识产权
• 利用密码技术实现数据的合规性监管和穿透式监管

•  可证明安全的自研共识算法Dyno

支持本地数据库存储、文件系
统存储以及云存储多种方式，
同时支持数据的分片存储，存
储容量可以扩展到 PB 级

自主研发的高效共识算法，保证共识
完成即交易确认，并且对交易确认过
程中签名算法、账本存储方式等进行
了优化，实现了毫秒级确认交易



H3C Gaea区块链平台 | 网络管理和组织管理分离

网络管理

网络管理功能主要完成区块链网络的资源创建，包括主机创建、组

织创建、网络创建功能，可以实现跨越k8s集群的主机管理和跨主机

的网络管理，以及不同的组织分不到自己的主机上。同时对网络内

的资源进行分配和管理。

组织管理

对于组织，实现分布式管理，自己的组织存在与自己的主机上，所

有的管理功能自己控制，自己的账本、私钥等信息完全由自己管理，

其他组织不可见。



H3C Gaea区块链平台 | 区块链浏览器
Gaea平台区块链浏览器功能说明

Gaea平台上集成了区块链浏览器功能，包括日志管理、实时交易量察看、区块信息察看、交

易信息察看、节点信息察看等，能够很好的协助运维人员分析区块链运行情况，参考下图：



H3C Gaea区块链平台 | 提供能力

简单易用的部署

通过Gaea平台，可以轻松部署区块链
系统。支持云、集群、虚机等多种部署
方式，降低部署难度。

动态扩容
Gaea平台通过邀请和准入机制，实现
集群、组织、节点等多维度动态扩容、
缩容功能。

可视化运维

Gaea平台集成区块链浏览器功能，实
现统一可视化部署和运维能力。

注：可信区块链推进计划，由中国信通院2018年牵头发起。



H3C Gaea区块链平台 | 入选IDC

2021年1月，入选IDC评定的中国“具有代表性的7家BaaS平台”
https://www.idc.com/getdoc.jsp?containerId=prCHC47238321



H3C Gaea区块链平台 | 开源社区贡献

Hyperledger Cello项目H3C分支
https://github.com/hyperledger/cello/tree/release-0.9.0-h3c

H3C开源BaaS项目
https://github.com/H3C/baas

2021Q1 Hyperledger TSC会议，许强被正式任命为Cello项目的Maintainer

2020-2021年代码贡献榜(Hyperledger)



H3C Gaea区块链平台能力 | 故障恢复

1

2

3 节点故障恢复能力

存储故障恢复能力

主机故障恢复能力

当记账节点发生故障的
时候，可以动态的检测
到节点故障，并进行重
启恢复，并在重启后从
其他节点重新拉取账本，
保证节点可靠运行

当发现Node主机故障
的时候，会在正常的
主机上重启故障主机
上的记账节点，并保
证账本平滑恢复

采用了基于K8S集群
分布式存储系统作为
账本存储介质，充分
利用集群的备份和恢
复功能。

标题



H3C Gaea区块链平台能力 | 平滑升级

Gaea平台升级 Fabric升级 ChainCode升级

Gaea平台独立运行，版本升级

不会影响区块链系统的正常工

作，升级只需要简单的一键操

作即可完成

Fabric版本的更新可以在保证

区块链业务不中断的条件下平

滑进行，通过K8S系统的服务

升级能力完成。

对于已经不再适用的链码，可

以通过平台的链码升级功能完

成升级，保证用户业务的更新

换代。



紫光同构混合云演进和统一BaaS02



紫光旗下新华三云计算发展历程

云就绪网络

2009

n 提出的 802.1Qbg 纳

入国际标准

n 业界最高性能的数据

中心核心交换机

云网融合

2012

n 推出H3Cloud

n 整体解决方案

做有意思的事

2013

n 正式进入云计算市场

n 发布CAS虚拟化产品

n 发布UIS超融合产品

云领未来

2017-2019

n 面向政企市场，构建混合云

n 19个省级政务云

n 中国建筑、中国外运、中广核等

大型央企

云享未来

2015-2016

n 成立云计算产品线

n 发布Cloud OS云操作系统

n No.1：CAS SPEC-Virt 全球

性能测试

n No.1：国产虚拟化市场份额

n No.1：中国政务云市场份额

n No.1：中国超融合市场份额

探索新模式
n 运营商合营行业云

成立紫光云数&紫光云
n 正式发布紫光公有云服务

n 布局工业互联网、新城市运

营、建筑云等百城百业

H3C 
Cloud

成立紫光华智
n 聚焦“视频+AI“领域

n 正式发布城市视觉中枢战略理念

n 推出智能视频整体解决方案

n 赋能百行百业智能化升级

n 整合私有云、公有云、人工智能、

大数据、区块链等服务能力，成

立“紫光云与智能事业群”

n 统一技术、品牌、市场与服务

n 以全新的“紫光云”品牌面向市场，

倾力发展“云+智能”业务

2020-2021

云+智能



业务发展驱动云基础设施升级

单云架构

存储资源池网络资源池 计算资源池 安全资源池

云服务

云操作系统

解决异构资源管理

多云架构

A私有云服务 B私有云服务

公有云服务

业务弹性伸缩 数据安全合规 节约建设成本 业务规模扩张 服务商解绑

满足不同业务需求



同构混合云方案架构

同构混合云管理平台

私有云
数据中心

公有云
Region

弹性扩容: 设备利旧，节约成本；业务突增，快速扩容；

分云部署: 线上开发，线下部署；线上训练，线下推理；

容灾备份: 实时复制，分钟级RTO，秒级RPO，按需购买;

运维
服务

运营
服务

私有云-UniCloud Stack

存储
服务

数据库
服务

安全
服务

计算
服务

网络
服务

监控
服务

紫光公有云-UniCloud

存储
服务

数据库
服务

安全
服务

计算
服务

网络
服务

监控
服务

运维
服务

运营
服务

统一资源管理 统一服务门户 统一运营运维 业务跨云迁移 跨云容灾备份 混合部署交付 高速网络连接

VPN、SD-WAN、
运营商专线

融合新华三 （CloudOS）和紫光云（紫鸾平台）能力，推出新一代同构混合云平台，实现架构统一、服务统一

统一界面 统一架构 统一运营 智能运维



UniCloud Stack 逻辑架构

基础设施

  

X86/ARM
计算服务器

用户中心

产品管理

费用中心

资源管理

公共服务实例中心

短信邮件

API网关

站内消息

监控系统

拨测系统

日志系统

资产管理

运营控制台

云主机
Mobile

App

OpenAPI
SDK

租户/用户控制台

门
户
层

管
理
控
制
层

分布式存储/
集中式存储 GPU服务器 交换机 安全设备

虚拟化
资源池

存储资
源池

网络资
源池

数据库
资源池

大数据
资源池

容器资
源池

安全资
源池

AI资源
池

资源池层

云服务层

编排服务 实例调度

实例管理 实例计量

计算服务 存储服务
卷调度

资源池
管理

网络服务
网络调度

SDN控制

数据服务
数据库管

理

资源编排

安全服务

大数据服务

PaaS服务

……

裸金属

块存储

文件存储

对象存储

VPC

CDN

EIP NAT网关

DNS VPN网关

负载均衡                    云专线共享带宽

主机安全

防火墙    

堡垒机

……

      
MySQL

Redis

……

      
KafKa
Rabbit

MQ

……

应用管理

应用编排

容器引擎

……

      
EMR

融合集成

……

      AI服务

      ……

容灾….

运营管理员

运维控制台

运维管理员

云服务API 运营API 运维API

API

自研架构全新升级，模块化组件按需部署，硬件基础设施松耦合，流程与运维Portal随心定制



云网安融合部署

SDN控制器、安全云平台与下
一代紫鸾平台紧密融合，租户
/帐户/资产信息天然同步，部
署无需额外物理资源

私有云

TORTORTOR

core core

 裸金属POD

智能网卡

Unicloud Stack云平台

SDN控制 NFV管理 NFV运维

虚拟化POD

vSwitch

NFV安全池

vSwitch

网络节点池

vSwitch

PaaS POD

vSwitch

VMVM VM
IGWSLB vFW

日志审计

…….
NGW ……

MGW

TOR

部署一体化

SDN实现对云上各类网络服务、
安全服务的资源管理、策略管
理、资源监管等，配套紫鸾平
台形成服务目录

服务目录一体化

安全云也可以调度SDN控制器，
对安全服务进行引流、编排和
配置下发

调度一体化



UniCloud Stack 私有云标准分区设计

p 外网互联区
• 数据中心互联网访问出口，互联网业务访问入口

p DCI互联区
• 跨数据中心间高速网络互联

p 专线互联区
• 云下传统数据中心接入或公有云互联接入

p 内网互联区
• 公共服务区网络接入

p 公共服务区
• 部署文件/对象存储，日志平台、主机安全等公共

服务

p 管理区
• 承载云资源、云服务、云运营及云运维等云管平台

p 业务区
• 计算资源池

• 存储资源池

• 网络资源池

• 安全资源池

Spine

租户FW IRF

裸金属

Internet ACC

多线BGP

Internet Border

DMZ  

3PAR

IN CORE
Router

网络服务器数据库

计算区

管理网出口

管理区安全区

专线区

Intranet Border

Intranet ACC

Internet FW(AV/IPS) 
IRF

Intranet FW IRF

专线Border

专线FW

专线 ACC

带外管理 

存储TOR 计算TOR 

OSS    

存储后端

IPSEC VPN IRF

DDoS

存储区 网络区

专线区 外网互联区

数据中心核心区

OUT CORE
Router

内网互联区

NTP  

网络TOR 

主机安全 虚拟化

管理

管理服务器

MGT AGGMGT FW

内网区

漏扫

安全TOR

DCI区

DCI区

DCI Border

DCI CORE

安全狗

DCI互联区

管理区

专线互联区 外网互联区

内网互联区

安全
资源池

存储
资源池

计算资源池 网络
资源池

业务区

公共服
务区公共服务区



服务目录：丰富的资源+平台+生态应用能力

聚焦智慧城市、工业、 建筑、

芯片等领域，

平台+生态+运营

PaaS平台服务数据库、大数

据、AI、 区块链、IOT，提

供5个大类，100+产品与工

具

IaaS服务计算、存储、网络、

安全、监控等提供16大类，

300+服务产品

弹性计算服务 存储服务 网络服务

平
台
服
务

基
础
服
务

Redis缓存

主机
防病毒

网页
防篡改

高防
DDos

漏洞
扫描

安全
加固防火墙 SSL

证书

弹性云主机
ECS

裸金属
BMS

弹性块存储
EBS

对象存储
OSS

负载均衡
SLB

私有网络
VPC

弹性IP
EIP

VPN
网关

数据库服务 人工智能服务

数据管理

模型训练 人脸识别

GPU云
服务器

WAF 堡垒机

物联网服务 智能制造 城市融合

资源调整

CDN

应
用
服
务

网盘服务 在线会议

容器服务

OA办公

流程管理
组织管理

知识共享
防泄漏

音视频会议
直播引擎

视频云

海量存储
视频分析

MongoDB

共享
带宽

MySQL SQL Server

 PostgreSQL

kafka

文件存储
NAS

云专线VPC
对等连接

Elasticsearch RabbitMQ

安
全
服
务

云通信

群发助手
三网合一

区块链服务

网络部署 扩容缩容

节点监控 日志管理



统一认证

p LDAP 集成用户鉴权

如果客户有自己的LDAP系统外部身份存储
来维护用户信息和身份认证，UniCloud 
Stack 支持集成第三方 LDAP 服务，满足
客户跨系统的统一认证的需求。

公共的根CA也可以做跨云的中间CA证书
互信。

p 混合云统一帐户登录

UniCloud Stack 和紫光公有云通过IAM联
邦，实现混合云的跨云的统一账户登录能

力，UniCloud Stack 私有云用户可以免登
录访问紫光公有云，创建和使用紫光公有
云服务。

IAM 即身份识别与访问管理，通过 IAM 
功能，实现集中式的用户管理、认证鉴权、
授权管理和安全审计。

紫光云    UniCloud Stack

IAM
中间CA

IAM
中间CA

LDAP
根CA

5. 自动登录1. 配置LDAP集成

2. 创建租户

3. IAM联邦

4. 用户鉴权

云管理员 租户用户



多种云间互联方式

UniCloud Stack

VPC

VPN通道

Region Region Region

专线

SD-WAN

紫光公有云

紫光云操作系统

云服务

云管理平台

紫光云操作系统

云服务

云管理平台

VPC

VPCVPC VPC

VPC

• VPN、SD-WAN属于虚拟专线的两种实现方式

• 物理专线传输质量和私密性要高于虚拟专线

• 虚拟专线的实施周期、灵活部署特性、可测试性高于物理专线

p 通过VPN、专线及SD-WAN网络方案，保障混合云的链路稳定性及安全性

p 云上云下管理区三层网络互通，实现混合云资源与服务统一管理

p 租户VPC通过VPC Peer服务实现网络自动化打通，实现IP四层互通

p 紫光云负责公有云端接入；用户可自建VPN或申请紫光云服务

p 云专线由运营商提供或可申请紫光云应用市场的专线服务，线下交付实施



统一BaaS服务，提供跨云联盟链部署

l 方案介绍

l 客户价值

p 私有云和共有云租户，通过统一的BaaS服务，实现区块链网络和智能合约的跨云部署

• 跨云域名服务：不同租户网络节点域名解析

• 邀请加入联盟：联盟创建者邀请其他组织加入联盟，

网络证书和私钥都放在各自VPC

• 创建加入通道：邀请组织加入通道，组织加入节点，

修改业务通道配置

• 智能合约部署：各租户分别安装和管理智能合约

• 联盟客户资源按需计费，避免不必要的数据中心规

划和设备采购，实现成本最优化

• 随需随用，操作简单，用户体验更佳
紫光云    UniCloud Stack

租户1

Fabric

…

租户2

Order

数据库集群

PeerPeer Peer

VPC1 VPC2

VPC互通

PeerOrder Peer

BaaSDNS

Fabric



Hyperledger Cello项目的进展03



Cello项目的目标

快速部署

运维能力

多种基础设施

生命周期管理

快速部署各种类型的区块链，目前主要支持
Fabric

节点监控、日志管理、健康度检测和分析功能

支持Docker、K8S和Ansible等多种基础设施部
署

创建、配置、使用、删除区块链等全生命周期
管理



Cello v1.0的架构

Docker 
Agent K8S Agent Ansible 

Agent

API Engine DB

Dashboard 控制面板
用户通过简单页面操作使用区块链网络部
署和其他功能

API引擎

代理

Cello的核心引擎，包含部署引擎、Fabric
引擎、代理引擎、日志、监控、分析等

不同类型基础设施的代理，包含Docker、
K8S和Ansible



如何使用Cello

API 
engine

API 
engine

Dashboar
d

DB DB

Dashboar
d

org1 org2
org3

Worker 
Pool

Worker 
Pool

Worker 
Pool

l 各组织独立管理各自的证书，将区块链节
点部署在制定的资源

l 一个组织可以部署自己的Cello，也可以
和其他组织共享一个

l 多个组织可以共同组建联盟链网络；一个
组织也可以通过动态扩容功能加入已经存
在的联盟链中

l Cello v1.0版本更加专注于去中心化的区
块链网络管理



Cello的系统框架

控制面板

Docker代
理

其他代理K8S代理 Ansible代理

代理层

API 引擎

代理引擎分布式部署
Fabric
引擎

日志功能 监控功能

基础设施层



当前的进展和计划

• Cello v0.9版本已经发布，v0.9.0-h3c 版本可直接运行。
https://github.com/hyperledger/cello/tree/release-0.9.0-h3c

• Cello v1.0版本
Q2: API Engine 完成启动节点功能 ，Dashboard 部分功能完成
Q3: API Engine 完成区块链部署基本功能，Dashboard配合API Engine完成基础功能
Q4: 发布Release版本



Cello如何参与和贡献？

欢迎参加社区活动和积极贡献

• Github: https://github.com/hyperledger/cello

• Wiki: https://wiki.hyperledger.org/display/cello

• Mail-list: hyperledger-cello@lists.hyperledger.org 

• RocketChat: https://chat.hyperledger.org/channel/cello

• 周例会: https://zoom.com.cn/j/98944063690?pwd=RmVONnllYkZnejJkaGpUblE4dUwzUT09 

• （每周六上午9点，北京时间GMT+8）



THANKS


